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Resumo. INTRODUCAQ: Devido a um grande incidente de seguranca da
Informacgado ocorrido devido a ataques cibernéticos contra SITES mantidos
pela a PRODAM ao final de 2009, a alta dire¢do passou a reconhecer a
necessidade de seguranca de TI. Tendo este como o primeiro nivel de
maturidade para a seguranga da informagdo segundo CobiT no processo
“DS5 Garantir a Seguranga dos Sistemas”. Apos este primeiro passo foi
criado um grupo de trabalho e as responsabilidades pela seguranga de TI sdo
atribuidas por um coordenador de seguranca de TI, apesar da autoridade ser
limitada. A evolugdo tanto de processos, normas e politicas foram
demonstrando o ganho de maturidade da Gestdo de Seguran¢ca na PRODAM
neste um ano e meio de trabalho. O OBJETIVO desta apresentagcio é
apresentar os passos dados pela PRODAM para elevar seu nivel de
maturidade com a Gestdo da Seguranga da Informagdo usando como base o
CobiT para avaliar esta maturidade. METODOS: Este é um estudo de caso
com atividades que iniciaram em resposta ao incidente no fim de 2009 e a
partir do inicio de 2010 foram coordenadas seguindo boas prdticas como
CobiT, ITIL, ISO27K e ISO20K em busca de Governanca de TIC e SI
RESULTADOS: E possivel observar, com as a¢des aplicadas pela PRODAM,
que ¢ possivel obter ganho de maturidade na gestdo de seguranca da
informagdo, em um orgao publico, usando os fundamentos de CobiT.

1 Visao geral

A seguranca da informagdo para uma empresa como a PRODAM que ¢ provedora de
solucdes de TIC (Tecnologia da Informacao e Comunicagdo) para todos os 6rgaos do
Governo do Estado do Amazonas ¢ mais que um simples capricho, ¢ fundamental e
vital, pois as informagdes armazenadas em seu Data Center tem valor incalculavel pois
sdo informagdes relacionadas a toda a populagdo do Estado do Amazonas.

No final do ano de 2009 houve um ciberataque contra diversos sites de Internet
que eram hospedados no Data Center da PRODAM, e segundo os criminosos o objetivo
era mostrar como estava vulneravel as informagdes mantidas e processadas na
PRODAM. Neste ataque foram desfigurados diversos sites do Governo.

Este fato foi o estopim para que houvesse um investimento forte da PRODAM
em seguranca da informagdo e com esse investimento era preciso apresentar resultados
tangiveis para a alta dire¢do. Desta forma a equipe que ficou responsavel por gerenciar
as acdes de seguranca buscaram no CobiT 4.1 um meio de mensurar os resultados dos
investimentos de forma mais clara para o entendimento da alta direcao.



Do CobiT foi usado o modelo de maturidade, que segundo o ITGI no livro do
CobiT 4.1 Sumério Executivo, descreve como modelo de maturidade o seguinte:

A avaliagdo do processo de capacidade baseado nos modelos de maturidade do
CobiT ¢ uma parte fundamental da implementacdo da governanca de TI. Depois de
identificar os processos e controles criticos de TI, o modelo de maturidade permite a
identificacdo das deficiéncias em capacidade e a sua demonstracdo para os executivos.
Planos de agcdo podem ser desenvolvidos para elevar esses processos ao desejado nivel
de capacidade.

O modelo de maturidade para o gerenciamento e controle dos processos de TI ¢
baseado num método de avaliar a organizagdo, permitindo que ela seja pontuada de um
nivel de maturidade nao-existente (0) a otimizado (5). Este enfoque ¢ derivado do
modelo de maturidade do Software Engineering Institute (SEI) definido para a
maturidade da capacidade de desenvolvimento de software. Embora siga os conceitos
do SEI, a implementacdo CobiT difere consideravelmente do original do SEI, o qual era
orientado para os principios de engenharia de produtos de software, organizacdes
buscando exceléncia nessas areas e uma avaliacdo formal dos niveis de maturidade para
que os desenvolvedores de software pudessem ser “certificados”. No CobiT, uma
definicdo genérica ¢ provida para as escalas de maturidade do CobiT as quais sdo
similares as do CMM mas interpretadas de acordo com a natureza dos processos de
gerenciamento de TI do CobiT. Um modelo especifico ¢ fornecido derivando dessa
escala genérica para cada um dos 34 processos CobiT. Independente do modelo, as
escalas ndo devem ser tdo granulares visto que seria dificil de utilizar e sugeriria uma
precisdo ndo justificavel, por que em geral o propdsito ¢ identificar onde estdo as
questdes e como definir prioridades para aprimoramentos. Neste trabalho foi utilizado o
Processo DSS Assegurar a Seguranca dos Servigos.

2 Objetivos

O objetivo principal deste artigo ¢ apresentar uma andlise do ganho de maturidade da
governanga da seguranca da informa¢do na PRODAM com a implantagdo da area de
seguranca da informacdo e as acdes tomadas no decorrer de um ano e oito meses,
baseado no modelo de maturidade apresentado pelo processo DSS Assegurar a
Seguranca dos Servicos do CobiT4.1.

Como objetivos especificos:
Apresentar as acOes iniciais tomadas;
Apresentar a anélise de maturidade dos resultados alcangados;

Apresentar quais os projetos futuros para elevacao da maturidade.

3 Acoes tomadas
A missao da PRODAM ¢é:

“Prover solugdes em TECNOLOGIA DA INFORMACAO E COMUNICACAO, com
QUALIDADE e SEGURANCA, auxiliando o Governo do Amazonas na tomada de
decisdes, contribuindo para um servigo publico eficaz e acessivel a populagdo.”

A agdo para cumprir o objetivo da missao que ¢ “prover solucdes com
qualidade” ¢ ser certificada em ISO 9.001. Esta certificagdo foi conquistada no ano



2000 e ¢ mantida até hoje. Em 2009 a PRODAM passou por um processo de
certificag@o para alinhamento com a nova publicag¢do da ISO 9.001:2008. Neste periodo
a PRODAM também conquistou o premio PQA (Prémio Qualidade Amazonas) troféu
bronze por dois anos consecutivos em que participou, sendo em 2006 ¢ 2007. Para
garantir esta certificacilo a PRODAM tem seus processos mapeados e gerenciados, e
estes sdo auditados duas vezes por ano em auditoria interna, além da auditoria externa.

Para cumprir o objetivo de “prover solucdes com seguranga” a PRODAM tem
tomado diversas a¢des desde fevereiro de 2010. Entre as a¢gdes podemos apresentar:

3.1 Projeto de criacdo da area de seguranca da informacio

Inicio de um Projeto para criacdo da area de seguranca da informagdo, neste projeto
foram alocados dois analistas diretamente para criar todo o plano de projeto, fazer
estudos de viabilidade, buscar solug¢des, preparar o organograma interno da equipe de
seguranga entre outras agoes de planejamento e execu¢do para garantir o funcionamento
de uma equipe dedicada a seguranga da informagao.

3.2 Analise e Avaliaciao dos Riscos

O primeiro trabalho da equipe de projeto de seguranca da informagdo foi executar em
parceria com a ABIN (Agencia Brasileira de Inteligéncia), uma anélise de riscos da
PRODAM. Fazendo um comparativo entre esta acao de analise de riscos e a ISO 27.005
podemos observar que a ABIN atuou nas fases de Definicdo de Contexto, Analise de
Riscos e Comunicacao dos Riscos. A metodologia que foi utilizada pela ABIN foi uma
metodologia propria porém esta metodologia estd em conformidade coma norma visto
que o resultado apresentado foi suficiente para que a equipe da PRODAM pudesse atuar
nas fases seguintes da norma Avaliagdo dos Riscos, Tratamento dos Riscos, Aceitacdao
dos Riscos, Monitoramento ¢ Andlise Critica dos Riscos ¢ Comunicagdao dos Riscos.
Como resultado da andlise dos riscos a PRODAM definiu um plano de agdes para
tratamento dos riscos. A para fazer a andlise dos riscos a PRORAM usou uma
metodologia propria derivada da FMEA (Failure Mode and Effect Analysis) que foram
analisados PRI (prioridade para executar a acdo corretiva); CNS (consequéncia para os
negocios se a ndo conformidade ndo for resolvida); e CMP (comprometimento das
atividades da empresa) que poderiam assumir valores ente 1 e 5 sendo muito baixo até
muito alto respectivamente. Com esses valores aplica-se na formula:

IGR = PRI x CNS x CMP

Onde se tem IGR (indice de gravidade) que foi analisado conforme segue:

IGR Gravidade
Até 16 Baixo
De 18 até 30 M¢dio
De 32 a 50 Alto
De 60 a 125 Muito Alto




Com o resultado da Avaliagdo de Riscos foi criado o plano de agdes para
tratamento das vulnerabilidades de IGR alto e muito alto com foco na conformidade
com a ISO/IEC 27.001 nas areas: Organizacao da Seguranca da Informagdo; Gestao de
Ativos; Controle de Acesso; Aquisicdo, Desenvolvimento ¢ Manutengdo de Sistemas;
Gerenciamento das Operag¢des € Comunicagdes; Gestdo de Continuidade do Negocio e;
Seguranca Fisica e do Ambiente.

3.3 Criacéo de Areas Seguras

Para atender aos requisitos de criagdo de areas seguras foram tomadas acdes de reforgo
de perimetros de seguranca fisica, com definicdo de areas seguras e controles de acesso
a essas areas.

Para que o refor¢o nos perimetros fossem divulgados e conhecidos pelos
funcionarios, foi feita a revisdo dos processos de controle de entrada e saida de pessoas
e materiais nas dependéncias da PRODAM, e junto com isso foi implantado um sistema
de controle de catracas integrado nas entradas da PRODAM.

Outra agdo tomada foi a implantacdo do sistema de CFTV-IP (Circuito Fechado
de TV por IP) para ter registros visuais gravados e armazenados. Nesta solugdo foram
utilizadas cameras IP com alimentagdo PoE (Power over Ethernet) produzindo e
armazenando imagens em HD (Higth Definition 720p) com taxa de 25 a 30 quadros por
segundo.

A agdo que estd em fase inicial, mas em andamento, ¢ a Protecdo contra
Incéndios, com estudo para saidas de emergéncia em casos de sinistros € um sistema
automatico de combate a incéndio.

3.4 Gerenciamento de Acesso do Usuario

Para aumentar o gerenciamento de acesso do usuario as aplicacdes ou privilégios nos
recursos de rede, foram criadas politicas, padrdes e procedimentos relacionados com
gerenciamento de senhas para os aplicativos internos e para servidores com regras
rigidas ndo podendo utilizar senhas repetidas ou com complexidade baixa.

O Gerenciamento de privilégios trata de controlar quais os recursos da rede
podem ser acessados pelos usuarios, este controle ¢ feito com grupos de usudrios tendo
acesso a determinados recursos conforme a necessidade de suas atividades e o setor que
o funciondrio esta alocado.

Outra acao foi bloquear o acesso ao sistema operacional das estagdes de trabalho
como administrador local.

3.5 Gerenciamento de Seguranca em Redes

A PRODAM disponibiliza rede cabeada e rede sem fio. Em ambas foram aplicados
fortes controles. A rede sem fio foi segmentada fisica e logicamente da rede interna da
PRODAM. Foram criadas duas redes sem fio uma para uso de funciondrios e uma para
visitantes. A rede destinada a funcionarios disponibiliza a possibilidade de acessar a
rede interna da PRODAM bem como os servicos mediante a utilizagdo de VPN. Ambas
as redes sem fio possuem criptografia aplicada e controle de uso. Outros controles sao
aplicados como desligamento automatico dos radios WIFI fora do horério de expediente
da PRODAM.



O controle da rede interna esta em processo de implantacao com a utilizacao de
NAC (Network Access Control) onde a estagdo de trabalho deve ter seu sistema
operacional e aplicativos atualizados bem como a solu¢ao de antivirus corporativa
homologada e atualizada. Outro controle serd usando o 802.1X nos switches para ndo
permitir a transferéncia de dados com dispositivos ndo autorizados.

3.6 Procedimentos e Responsabilidades Operacionais

Os procedimentos operacionais estdo sendo revisados e foi adotada a matriz RACI
(Responsible, Accountable, Consulted, Informed) para definir os papeis e
responsabilidades em cada procedimento operacional, indicando nao nomes das
pessoas, mas as fungdes que elas assumem dentro da PRODAM.

Outra agdo tomada foi a segrega¢do de ambientes exclusivos para Projetos e
Desenvolvimento, Teste e Homologacao, e ambiente de Producao.

3.7 Responsabilidades pelos Ativos

A PRODAM implantou um sistema de gerenciamento de configuragdes e ativos de TI
para controlar quais os itens de configuracio compde cada uma das estagdes de
trabalho, e também para os servidores e ativos de rede também ha um sistema de
gerenciamento que permite acompanhar o status e obter informacdes detalhadas dos
itens de configuragdo desses.

3.8 Contingéncia e Continuidade

A PRODAM implantou um site backup réplica dos principais sistemas e mainframe na
infraestrutura da SEFAZ (Secretaria de Fazenda) para garantir que esses servicos
continuem disponiveis para os clientes mesmo quando acontecer um evento
catastrofico.

Para a decisdo dos sistemas mais criticos foi feita uma Analise de Impacto no
Negdcio para os principais clientes e com foco em atendimento ao publico, observando
a missao da PRODAM.

Com o resultado da Analise de Impacto no Negocio foi definido quais as agdes
para criacdo de um Plano de Continuidade do Negocio e o Plano de Continuidade de
Servigos de TI. Estes planos estdo sendo elaborados com apoio de uma consultoria
externa e com participacao ativa da equipe interna da PRODAM.

3.9 Campanhas de Conscientizacao sobre SI

A equipe de seguranca, apoiada pela alta dire¢do da PRODAM, atua de forma proativa
para conseguir o comprometimento dos colaboradores de todas as camadas hierarquicas.
As acdes promovidas pela equipe sdo:

PRODAM Security Day: Uma vez por ano os funcionarios da PRODAM e
clientes sdo convidados para um dia inteiro fora da empresa para assistirem palestras de
profissionais da area de seguranga do Brasil de empresas privadas ou publicas com
notorio saber.

PRODAM Security Happy Hour: Um assunto relacionado a seguranga ¢
abordado pela equipe de seguranga para o publico interno da PRODAM. Este evento ¢
um evento curto de pouco mais de 2 horas de duragdo, normalmente ao final do



expediente onde ¢ servido um lanche ao final do evento para os participantes. E um
evento participativo com palestra, mesas redondas, gincanas ou pecas teatrais.

Semana da Qualidade e Seguranc¢a: Uma vez por ano ¢ feita uma semana com
palestras, minicursos, mesas redondas, painéis, oficinas e outras atividades para o
publico interno e externo com assuntos relacionados com qualidade e seguranga da
informacao.

4 Analise da maturidade

Se for observado o periodo anterior a 2009, antes das agdes tomadas ¢ possivel observar
na PRODAM os seguintes comportamentos:

A PRODAM reconhecia a necessidade de seguranca de T1;

Responsabilidades ndo eram estabelecidas para garantir a seguranga;

Nao havia relatorios de seguranga de TI;

Nao havia nenhum processo de resposta as falhas de seguranca de TI;

Agdes de seguranga dependiam principalmente das pessoas em ag¢des pontuais;
A seguranca de TI era tratada de forma reativa e ndo era mensurada.

Observando esses pontos e tendo como base o modelo de maturidade do
processo DS5 Assegurar a Seguranca dos Servicos do CobiT4.1, tem-se que o nivel
de maturidade apresentada esta entre 0 e 1, com forte tendéncia para o nivel 1.

Analisando o segundo momento, apos 2009, onde foram tomadas diversas ag¢des
internas, ¢ possivel observar:

e A conscientizacao de seguranca existe e € promovida pela Dire¢ao;

e Um plano de seguranca de TI e solu¢des de seguranca sdo resultado de andlises
de risco;

e As responsabilidades pela seguranca de TI sdo claramente atribuidas,

e gerenciadas e impostas;

e Os procedimentos de seguranca de TI sdo definidos e alinhados com a politica
de seguranca de TI;

e Os testes de seguranca sdao realizados utilizando padrdes e processos
formalizados visando melhorar os niveis de seguranga;

e O treinamento em seguranca ¢ disponibilizado para a TI e para o Negocio.

Observando esses pontos e tendo como base o modelo de maturidade do
processo DS5 Assegurar a Seguranc¢a dos Servicos do CobiT4.1, tem-se que o nivel
de maturidade apresentada esta entre 2 e 3, com forte tendéncia para o nivel 3.

5 Projetos futuros

O principal objetivo do programa de seguranca com os diversos projetos em execugao ¢
tratar as vulnerabilidades apresentadas no relatério de anélise de riscos apresentado pela
ABIN ja com foco na conformidade com as normas ISO/IEC 27.001 e 20.000-1. O foco
nas normas da fase atual se dé& pelo fato dos projetos futuros abordarem o alinhamento
dos processos atuais com as normas € a busca pela certificagdo nessas. Outro projeto
futuro ¢ o aumento do nivel de maturidade para um nivel entre 4 ¢ 5.



6 Conclusao

O modelo de maturidade do processo DSS Assegurar a Seguranca dos Servicos do
CobiT4.1 pode ser usado como base para avaliar qual a posicao da seguranca da
informacao em uma organizacao e nao ¢ diferente com um o6rgao publico.

E possivel observar, as a¢des tomadas pela PRODAM, desde a organizagdo do
setor de seguranga da informagdo passando por controles fisicos e logicos até as acdes
de conscientizacao e obtengao de comprometimento dos funciondrios sao perfeitamente
alinhadas com os requisitos para o ganho de maturidade conforme apresentado no
modelo do CobiT 4.1.

A PRODAM esta investindo em seguranca, investindo nas pessoas, nos
processos e em ferramentas tecnoldgicas para buscar além do ganho maior de
maturidade também a conformidade com normas internacionais como ISO/IEC.27.001 e
20.000-1.
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