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N&o existe uma coisa chamada risco de TI.
Jay Taylor, Diretor Geral de Auditoria de Tl da General Motors.

1 Introducéo

O dicionario eletrénico Houaiss da Lingua Portuguesa define “risco” como a probabilidade
de insucesso de determinado empreendimento, em fungcdo de acontecimento eventual,
incerto, cuja ocorréncia ndo depende exclusivamente da vontade dos interessados.

A preocupacdo com 0s riscos nao € uma novidade: desde os raios que fizeram com que
0s homens procurassem abrigo aos modernos sistemas de seguranca e defesa nacionais,
o desejo de se proteger ou tentar diminuir as consequéncias da incerteza fez parte da
natureza humana.

Essa preocupacgdo, atualmente, esta mais em evidéncia por conta de acontecimentos
recentes na histéria como o “onze de setembro”, por exemplo, o0 processo de
globalizacédo, questdes ecoldgicas e climaticas que afetam a propria possibilidade de
sobrevivéncia de nossa espécie; e, ndo menos importante, a afluéncia da sociedade do
conhecimento, fatos que colaboram para que cada vez mais haja uma maior preocupacao
com a questéo do tratamento de riscos.

Nesse estado de “coisas”, as organizacdes tém procurado estabelecer diretivas e politicas
gue procuram resguardar seus interesses e buscam alternativas para melhorar cada vez
mais 0 gerenciamento de risco sem oferecer detrimento as suas missdes, seja pela busca
do lucro, para as entidades privadas ou para atendimento aos cidaddos ou outros fins
ligados ao bem publico, para as organiza¢Bes publicas. De qualquer forma, todas estdo
cada vez mais preocupadas em atender as demandas de seus stakeholders.

Segundo CASTELLS (2003), vivemos na Sociedade da Informacgédo e do Conhecimento
(Knowledge Society) na qual:

O termo informacional indica o atributo de uma forma especifica de organizagéo
social em que a geracgéo, o processamento e a transmissao da informacédo tornam-
se as fontes fundamentais de produtividade e poder devido as novas condi¢cBes
tecnolégicas surgidas nesse periodo histérico. Minha terminologia tenta
estabelecer um paralelo entre indUstria e industrial. Uma sociedade industrial ndo é
apenas uma sociedade em que ha indudstrias, mas uma sociedade em que as
formas sociais e tecnolégicas de organizagéo industrial permeiam todas as esferas
da atividade, comegando com as atividades predominantes localizadas no sistema
econdmico e na tecnologia militar e alcancando os objetos e habitos da vida
cotidiana. Meu emprego dos termos sociedade informacional e economia
informacional tenta uma caracterizacdo mais precisa das transformacfes atuais,
além da sensata observacdo de que a informacdo e os conhecimentos séo
importantes para nossas sociedades. (CASTELLS 2003: 65).



A seguir, CASTELLS (2003) explica:

“O que caracteriza a revolucdo tecnolégica atual ndo é o carater central do
conhecimento e da informacgéo, mas a aplicagdo deste conhecimento e informacéao
a aparatos de geracdo de conhecimento e processamento da
informagdo/comunicacdo, em um circulo de retroalimentacdo acumulativa entre a
inovagdo e seus usos”. E observa: “A difusdo da tecnologia amplifica infinitamente
seu poder ao se apropriar de seus usuarios e redefini-los. As novas tecnologias da
informacgéo ndo sdo apenas ferramentas para se aplicar, mas processos para se
desenvolver. (CASTELLS 2003: 69) Pela primeira vez na histéria, a mente humana
€ uma forca produtiva direta, ndo apenas um elemento decisivo do sistema de
producao”.

Para DAVENPORT (1998), a continuidade das organizacdes € influenciada e determinada
em funcdo do seu desempenho na conducéo dos recursos informacionais. Todavia, 0s
sistemas de informagcBes das organizacBes foram construidos ao longo dos Ultimos
cinquenta anos de forma atabalhoada e isolada, o que propiciou o crescimento e
multiplicacdo de dados de forma desordenada até atingir o ponto de problemas de gestao,
crescimento e dificuldades para promog¢éo da sua inovacao e integragéo.

A situacao atual é a seguinte:; existe muita informacao, espalhada e de dificil integracao;
existem poucos dados que possam se recuperados e utilizados com a confidencialidade,
integridade e disponibilidade necessarias para desempenho das tarefas da gestdo, o que
afeta o desempenho da organiza¢cdo numa economia altamente competitiva.

Nesse contexto, a busca de solugBes de otimizacdo dos poucos recursos existentes,
melhorias de controle e propagacdo de informacgBes confidveis, que aumentam a
transparéncia e diminuam os problemas enfrentados pelos administradores é premente e,
a gestéo de riscos informacionais ou de TI, que tratamos a seguir, torna-se cada vez mais
desejavel, sendo imprescindivel para a perenidade das organizagdes.

2 Process Frameworks

Entre essas solucdes, a adocdo de “frameworks” de processo para tratar esses desafios
vem sendo, nos Ultimos anos, uma das abordagens mais frequentes adotadas pelas
organizacBes. A palavra “framework”, cuja tradugcdo mais apropriada para 0 Nnosso
contexto seria “estrutura légica”, vem sendo usada ha muitos anos no ambiente de
negoécios, mas ainda carece, no contexto da auditoria de Tl, de uma definicdo comum
guando a utilizamos.

Por exemplo, segundo a ISACA, o CoBIT é um “framework” de processo (ver Cobit 4.1),
mas ndo ha uma definicdo precisa do que seria efetivamente um “process framework”. O
glossério da entidade (http://www.isaca.org/Pages/Glossary.aspx?tid=4225&char=F,
consultado em 28 SET 11) registra as expressfes “control framework”, e “IT governance
framework”, as quais adaptamos para considerar que um framework de processo é um
modelo que integra uma série de guias, politicas e métodos que representam uma
determinada abordagem a um determinado assunto.

3 Frameworks de Gerenciamento de Risco
Os principais frameworks de processo que tratam diretamente de gestdo de risco estédo

registrados na tabela abaixo:



Framework Descri¢éo
COSO Focado em controles internos das organizacoes.
COSO ERM | Evolugdo do COSO, incorporando o processo de gerenciamento de
(COSO II) risco.
FERMA Norma européia para gerenciamento de risco.

AS/NZS4360 | Norma australiana e neozelandesa para tratamento de riscos em
sistemas de informagdo, resultante de uma longa evolugdo que
comecou em 1995, cuja versdo atual foi publicada em 2004.

ISO 31000 Promove uma linguagem e um modelo comum para ser usado em
organizagdes que implantam um modelo de gerenciamento de risco
que busca a consisténcia, a replicacao e a acuracia.
Management of | Guia britnico publicado originalmente em 2004 e que teve uma nova
Risk: Guidance | versao langada em 2007, com foco nas seguintes areas de gestdo de
for Practitioners | risco: principios, abordagem, processos, integracdo e revisdo
(M_o R) continua.
Fonte: Adaptado de Risk Management Standards - Role, benefits & applicability, Erben

A necessidade do tratamento especifico de determinados assuntos que, ao longo dos
anos, vem ficando cada vez mais complexos ensejou o desenvolvimento de frameworks
de processos que hoje sdo de conhecimento comum, com focos especificos, tais como:

Framework Foco em

ISO 27002 Seguranca da Informacdo

COBIT Controles de processos de Tl

VAL IT Obtencéo de valor para a Tl

RISK IT Tratamento dos riscos de TI

Basiléia l e Il Tratamento dos riscos de Instituicdes Financeiras
PMBOK Gestdo de Projetos
4 Framework RISK IT

Risco de Tl é o risco do negécio associado com o uso, a propriedade, a operacdo, 0
envolvimento, a influéncia e a utilizagdo de recursos de Tl nas organizacBes e que se
caracteriza por eventos de Tl (IT related events) que podem impactar o negécio, que se
relaciona pela incerteza (frequéncia e magnitude) e, por fim, cria desafios para o
atingimento de metas e objetivos do negécio.

O framework RISK IT menciona trés categorias de risco de TI: a primeira esta relacionada
a entrega de servicos de Tl e diz respeito & area de operacdes, no que tange ao
desempenho, disponibilidade, compliance e seguranca das atividades diarias: “Manter TI";
a segunda trata da entrega das solucdes de Tl e em conexado aos programas e projetos
da organizacdo, tendo como componentes as oportunidades de negdcio, investimento,
custo, prazo e escopo: “Desenvolver TI"; e, por fim, a terceira categoria é a dos beneficios
e valor para a Tl, na qual se analisam os riscos envolvidos na area de negécio, eficiéncia

e eficacia e busca a melhoria de processos: “Pensar TI".

Jay Taylor, diretor de Auditoria de Tl da General Motors, entende que ndo existe o risco
de TI, visto que esse risco esta sempre associado a um risco corporativo de negdécio, que
pode ser de natureza ambiental, organizacional, de mercado, dentre outros.



Assim, o risco de TI refere-se aos riscos corporativos que serdo gerados se 0S Servicos
de Tl ndo forem entregues (operacdo de TI), se novas solugBes que aproveitam
oportunidades de negécio ndo forem concretizadas (desenvolvimento de TI) ou se néo
houver beneficios para a organizacéo gerados por Tl (valor de TI).

4.1 Principios do Risk IT

Fischer, em sua série de artigos “ldentify, Govern and Manage IT Risk” publicados no
ISACA Journal, vol. 4, 5 e 6 de 2009, analisa que o framework Risk IT esta fundamentado
em principios para a gestdo efetiva do risco de Tl que possuem lastro em outros
principios geralmente aceitos para o gerenciamento do risco, como COSO ERM e a ISO
31000. Essas estruturas foram adaptadas para sua aplicacdo no dominio da Tl, sendo os
principios do RISK IT relacionados a:

v Governanca do Risco de TI;

v’ Alinhamento aos riscos do negécio;

v Alinhamento da gestéo dos riscos de Tl a gestdo de riscos da organizagao;

v Realizacao de analise de custo/beneficio do gerenciamento de riscos;

v’ Efetivacdo do gerenciamento de risco da organizagéo;

v Promocgao da comunicacao aberta e honesta do risco de TI;

v’ Estabelecimento de estrutura de responsabilidade pelas operacdes por meio de niveis
aceitaveis e bem definidos de tolerancia a risco; e

v Promocao do gerenciamento do risco de Tl como um processo diario e continuo na vida
da organizacao.

4.2 Dominios do Risk IT

Buscando auxiliar o atingimento desses objetivos, o framework Risk IT foi estruturado em
trés dominios que abarcam os processos a serem tratados para a concretizacdo da
gestédo dos riscos de TI, conforme a seguir:

4.2.1 Dominio Governanca do Risco

Tem por objetivo certificar que as praticas de gerenciamento de risco estdo incorporadas
na organizacdo, permitindo-lhe assegurar um retorno aceitavel do risco ajustado. Este
dominio atua em trés processos: 0 estabelecimento de uma visdo comum de risco entre
negdcio e TI, a integracdo do risco de Tl ao risco de negdcio da organizagdo e a busca da
efetivagcéo de decisdes conscientes sobre os riscos de TI.

4.2.2 Dominio Avaliagéo de Risco

Tem por objetivo assegurar que os riscos de Tl relacionados as oportunidades de negécio
sdo identificados, analisados e representados em termos de negdcio e busca melhorar
essa pratica por meio de a¢Ges de coleta de dados, andlise de riscos e a manutencao de
um perfil/apetite de risco de Tl da organizacao.

4.2.3 Dominio Resposta ao Risco

Tem por objetivo assegurar que os requisitos do risco de TI, as oportunidades e os
eventos sdo abordados de forma razoavel em relacdo ao custo/beneficio, considerando
as prioridades de negdécios e seus processos, a articulacdo do risco, seu gerenciamento e
a resposta ao risco.

Por meio dessa estrutura podem ser obtidos os seguintes ganhos para o negdcio:
atingimento de uma visdo acurada dos riscos atuais e futuros relacionados a TI;
direcionamento do tratamento de riscos relacionados a Tl (macro/micro processos) para
além das medidas técnicas de controle e seguranca; integracdo das estruturas de risco e



de compliance da organizagéo (negécio) com os riscos de Tl; melhoria do relacionamento
entre a Alta Administracdo, CIO e a area de gestdo de risco da organizacdo e, a ainda
entre os auditores e a geréncia; promocdo da responsabilidade sobre o risco e sua
aceitagdo por toda a empresa; e, por fim, melhoria nos recursos da organizacdo (custo x
beneficio).

4.3 Fatores Criticos de Sucesso e o Papel da Audito  riade TI

A gestdo dos riscos de Tl leva em conta uma gama de fatores criticos de sucesso para
sua implantacgéo, tais como o engajamento das pessoas-chave (Negécio e Tl), delegacao
da gestéo do risco (responsabilidades), medidas de desempenho e gestéo integrada.

E importante entender que o gerenciamento do risco de Tl é um processo iterativo,
perpétuo e em constante mudanca e devem contemplar a definicdo clara de politicas e
procedimentos associados ao processo, englobando decisdes sobre investimento,
projetos e mudangas no ambiente de TI.

Tais atividades devem estar submetidas a avaliacBes de riscos feitas por individuos
autorizados, de forma a criar uma cultura consciente de risco. A criacdo de uma cultura de
risco depende das pessoas que dela participam e, no caso da gestéo efetiva do risco de
Tl, os participantes vao desde os escaldes mais altos da organizacdo (executivos e
diretores), passando pelos gerentes e profissionais das areas de risco e os auditores de
TI, pois 0 engajamento de todos nesse processo € fundamental para a concretizacao da
gestéao efetiva dos riscos de TI.

Por exemplo, no caso dos auditores de TI, para a area de auditoria interna da
organizacdo, a gestéo de riscos envolve varias atividades nas quais ha a oportunidade de
participacdo e troca de experiéncias entre 0s processos de gestéo e controle, abrangendo
a definicdo de responsabilidades, objetivos e andlises referentes ao apetite e tolerancia ao
risco, além da avaliacdo do processo de identificacdo, andlise e a monitoracdo da
€eXposicao ao risco.

A participacdo da auditoria da Tl na construcdo dessa cultura, desde que mantida a sua
independéncia, pode trazer dividendos extraordinarios para a organizacao e melhoria nos
resultados de negécios, pois uma empresa que conhece e trabalha seus riscos de
maneira eficiente e eficaz melhora a sua imagem diante do mercado e aumenta a
confianca de seus stakeholders, alavancando seus resultados.

5 Concluséo

O tratamento do risco € uma prioridade para as organiza¢fes, sejam publicas ou privadas,
gue devem buscar estabelecer diretrizes e politicas de tratamento de risco para melhorar
seu gerenciamento na atual Sociedade da Informacgéo e do Conhecimento.

Para tanto, as organizacfes buscam solucbes de otimizacdo e melhorias e por isso as
diversas instituicbes nacionais e internacionais tém desenvolvido e adotado “frameworks”
de melhoria de processos, para diversos assuntos.

Nesse contexto também foram evoluidos “frameworks” especificos (VAL IT, PMBOK,
COBIT, ISO 27002) e, entre esses, 0 Risk IT voltado para a melhoria dos processos de
governanca do risco de TI.



A estruturacd@o do Risk IT nos dominios Governanca, Avaliacdo e Resposta ao Risco tem
como objetivo, em seu conjunto, direcionar o tratamento de riscos relacionados a TI
(macro/micro processos) para além das medidas técnicas de controle e seguranca,
possibilitando atuar na integracé@o das estruturas de risco e de compliance da organizacéo
(negdcio) com os riscos de Tl, com vistas & melhoria da governanga de Tl da empresa.

Assim, a auditoria de TI, como parte interessada no processo de gestdo e controle do
ambiente de TI, pode-se utilizar do framework RISK IT como um insumo para a melhoria
da gestdo de risco corporativo da organizacdo, em especial aqueles relacionados aos
riscos de TI.
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